Technieken en tools om spamberichten te 


Ban de spam! 


Je hebt nog maar pas een e-mailadres of het eerste spambericht valt al in je mailbox! In deze 


workshop verneem je hoe je spam uit je virtuele brievenbus weert, en zelfs hoe je een 


tegenaanval kan lanceren. En als kers op de taart: al onze tools zijn gratis! 


Is je vervelende advertentiebladen uit je ‘echte’ brie- 
AN venbus wil bannen, weet je postbode gewoonlijk wel 

genoeg met een sticker ‘Geen reclamedrukwerk a.u.b.” 
Ongewenste berichtjes uit je e-mailbox weren, dat is echter een 
lastiger karwei! De basisregel is nochtans eenvoudig: je hoeft 
er alleen maar voor te zorgen dat die schalkse spammers je e-mail- 
adres niet te pakken krijgen. Dat e-mailadres geef je dus enkel door 
aan vrienden en bekenden. Kom je later op een webstek terecht 
waar om je e-mailadres wordt gevraagd, dan tik je simpelweg een 
vals adres in. 


Stap 1 
Pardon, webservice: 
Yahoo, Hotmail, MSN 


Maar wat doe je als je bijvoorbeeld een leuk stukje software wil 
downloaden, en je daarvoor een startcode nodig hebt die naar je 
mailbox gestuurd wordt? Of je post een berichtje op een nieuws- 
groep, en je hoopt op talrijke reacties? Met een vals e-mailadres raak 
je dan natuurlijk niet ver! Gelukkig zijn er alternatieven. Zo kan je 
extra, gratis e-mailadressen aanvragen bij een webdienst (webser- 
vice) als Yahoo, Hotmail of MSN. Je kan het best voor elk doel een 
ander adres gebruiken: eentje reserveer je voor nieuwsgroepen en 
een ander voor allerlei siteregistraties. Krijg je op één van de adres- 
sen te veel spamberichten binnen, dan laat je dat adres maar voor 
wat het is, en creëer je doodleuk een nieuw. 

Fervente gebruikers van nieuwsgroepen bedienen zich heel vaak 
ook van een andere techniek: het zogenaamde “‘mungen’. Dat houdt 
in dat je je e-mailadres onleesbaar maakt voor de geautomatiseer- 
de tools van spammers die adressen verzamelen (harvesting), maar 
dat het wel duidelijk genoeg blijft voor de menselijke lezers van je 
bericht. Stel dat je e-mailadres INFO @CLICKX.BE is, dan tik je bij- 
voorbeeld INFOATCLICKX.BE of INFO @ REMOVETHIS_CLICKX.BE. 


Stap 2 

Voorkomen is beter dan genezen: 
SpamMotel 

Heel elegant zijn de oplossingen in Stap 1 natuurlijk niet: sommi- 
ge zoektools van spammers weten tegenwoordig ook raad met licht 


vervormde adressen. En af en toe moet je toch ook die webservice- 
mailbox doornemen — je weet immers maar nooit of er interessante 
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NEENEE….'T IS GEEN DRUOSHOND, 
MAAR EEN SPAMHOND / 


berichtjes tussen zitten! SpamMotel kan die klus volautomatisch 
voor jou klaren! SpamMotel is een gratis webdienst die je toelaat 
heel snel e-mailadressen aan te maken. Hij zorgt er meteen voor 
dat alle berichten die op die adressen toekomen automatisch naar 
je eigen mailbox worden doorgestuurd, als je dat wil. Krijg je via 
een van die ‘doorreis’-adressen spamberichten binnen, dan kan je 
ze heel eenvoudig weer wissen, voor ze in je thuismailbox belanden! 


Welcome to SpamMote 


com 


info@clixkx.be 


info@clickx.be 


Veilig logeren in het SpamMotel. 


weren 


You are Registered! 
nn 
‚Download 

Local User Interface NOW! 


Click the link below to set up 
your first Spam Motel address. 
Generate a Spam Motel Address 


Click the link below to Try it Out! 
Try it out! 


Vanuit je bureau- 


Run je eigen SpamMotelletje. blad gelanceerd. 


Je moet je voor deze dienst wel eerst registreren. Surf daarvoor naar 
[ www.spammotel.com |, en druk op de knop SIGN Ur Now. Je 
krijgt dan een beknopt registratieformulier te zien, waar je je — cor- 
rectel - e-mailadres en wachtwoord moet intikken. Zodra je je ak- 
koord verklaart met de inschrijvingsvoorwaarden, is de registra- 
tieklus achter de rug! 


Name to put on Account [Ciekk 
Email Address info@clicks.be 


Retype Email Address _linfo@clicks.be 


oane Clear ALL accounts 


Hint: Only do this if you trust evergone who has access to this machine 


R Cancel 


Choose À, Password 


Retype Password 


Snel even die account activeren… 


Onmiddellijk na de registratie krijg je de gelegenheid een ‘local 
user interface’ (voor Windows gx en 2000) te downloaden. Dat is 
niks meer dan een kleine module die je op je eigen pc kan instal- 
leren. Zo reserveer je nog sneller een motelkamer, euh… e-mail- 
adres (@spammotel.com). Ben je van plan geregeld van Spam- 
Motel gebruik te maken, dan kan zo’n reservatiebalie op je eigen 
pc best handig zijn! Druk dus maar op de DowNLOAD-knop en daar- 


2 Spam Motel 


Clickx hd info@clicks.be View Log 


e-mail address 


visit wanen Setup 


wauw. spammotel.com 
password 


Supply the text you would like associated with this address 
Hint: Use something descriptive so you will know wha this address was given to. 


Dit adres creëerde ik in september 2002 woor www. gator. com W 


Select the text you want to precede all emails forwarded from this Spam Motel Address 


nme 


C Fud: C Urgent _ C° Custom: 


© Spam: 


Create New Address 


Je eerste SpamMotel-adres is in de maak! 


STRAFFE FILTER: SPAM BUSTER 


Vind je MailWasher nog niet doortastend genoeg en blijven 
de spamberichtjes je maar achtervolgen, dan kan je nog 
zwaarder geschut bovenhalen. De tool Spam Buster is daar ze- 
ker een geknipte kandidaat voor! Je kan die gratis down- 
loaden op 

. Ook hier dien je natuurlijk eerst de gegevens van je 
e-mailaccount in te tikken, alvorens je aan de slag kan. De tool 
is alvast heel flexibel, en laat je toe op alle mogelijke onder- 
delen te filteren. Zo kan je bijvoorbeeld filters instellen op de 
onderwerpsregel, afzender en grootte van het bericht. Maar 
Spam Buster zelf komt ook niet ongewapend op het spam- 
front: zo krijg je er maar liefst een ingebouwde blacklist bij 
waar al meer dan 18.000 spamadressen staan ingevuld! 
De gratis versie van Spam Buster bevat wel een advertentie- 
banner. Ben je die liever kwijt dan rijk, dan kost dat je een 
registratie van $ 19,95. 


5 Spam Sektinas 


Subject [Headers | Sender| Size | Exceptions | Blacklist | Valid Domains | Non-English | 


lfa subject line matches the criteria below the email will be considered a SPAM 


? |IsUPPERC... 

Y Contains | 
Contains u 
Á_ Contains (wh. HIN 
Y Contains 

If \Contains 
Contains 

If Contains (wh. 
f Contains (wh. 
Contains (wh. adult 
Contains (wh. adult web 
Starts with ADV 


ie se: en lamer 


access 


action 


Spam Buster heeft al een rist ingebouwde filters aan boord. 


na op de link SPAMMOTEL.EXE (276 KB). In het downloadvenster 
druk je vervolgens op OPSLAAN. Als locatie kan je gerust je bu- 
reaublad selecteren. Om de module te starten, hoef je nu enkel nog 
op het kersverse icoontje te dubbelklikken. je hoeft het gedown- 
loade bestand niet te installeren, maar voor je echt aan de slag kan, 
moet je nog wel je account activeren. Dat doe je via de knop SETUP. 
In het Setup-venster tik je dezelfde gegevens in als bij de on-line- 
registratie. Geef meteen ook een geschikte naam aan je account. 


VAKTAAL 


Nieuwsgroep: Nieuwsgroepen kan 
je vergelijken met (virtuele) prikbor- 
den die berichten verzamelen rond 
bepaalde thema’s. Op het internet 
vind je letterlijk tienduizenden 
nieuwsgroepen waar je berichten 
kan lezen en zelf naar versturen. 


User interface: Het facet van een 
programma dat de communicatie 
met de gebruiker regelt, onder 
andere het menusysteem, de picto- 
grammen, de muisaanwijzer, enzo- 
voort. In een Windows-omgeving 
spreken we van een GUI (graphical 
user interface). 
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Your new address has been created and placed in 


Zorg dat je on line bent, en bevestig 
met de knop CREATE NEW ACCOUNT 
en vervolgens met ACCEPT. 

Om je eerste SpamMotel-adres te 
creëren ga je als volgt te werk: druk 


the clipboard. Your new Spam Motel Address is: 
[UJZVRNLAMEX@spammotel.com 


Spam Motel address created on 2002-09-05 11-04-38 
This Message received on Thu Sep 5 11-06-40 EDT 2002 
Last Message received on NULL 

No. 52 Messages Forwarded 1 Messages Recerved 1 


_ movief com === 


Thani you for registering at MovieFlix com!!! The number one site for fun, FREE mowies, trivia and MORE 


Here is your registration ID and Password. 


op het kleine zwarte pijltje linksbo- 
ven in de module, en kies je ac- 
countnaam uit. Vul daarna in het gro- 
te witte veld een beschrijvende tekst in zodat je later nog weet voor 
welke dienst of software je dit doorreis-adres speciaal hebt gecreëerd 
(bijvoorbeeld: ‘dit adres creëerde ik in september 2002 voor www.ga- 
tor.com’). Verder kan je ook nog kiezen met welk trefwoord de on- 
derwerpregel van de mailtjes moet beginnen die je op het nieuwe 
adres zal ontvangen (zoals Fwd, Spam, enz…). Dat kan bijvoorbeeld 
heel handig zijn als je via je e-mailprogramma daarop wil filteren 
(zie Stap 3). Klik nu op de knop CREATE NEw ADDRESS. Even later 
krijg je je gloednieuwe adres in een apart venstertje te zien. Bo- 
vendien heeft SpamMotel het al in het klembord van Windows ge- 
plaatst, zodat je het heel snel in een of ander (web)document kan 
plakken (via de sneltoetscombinatie CTRL+V). Elk berichtje dat 
vanaf nu op dat adres toekomt, wordt door SpamMotel ogenblik- 
kelijk doorgestuurd naar je echte mailbox. 


Dit adres kan je veilig gebrui- 
ken. 


Wil je later een van je 
SpamMotel-adressen 
wissen — bijvoorbeeld 
omdat de spam die je 
via dat adres ontvangt 
de spuigaten uitloopt 
- dan druk je in de lo- 
kale module op de 
knop View Log. Je be- 
landt dan op de web- 
pagina’s van Spam- 
Motel, waar je meteen 
een overzicht van je 
adressen krijgt. Plaats 
een vinkje voor het adres dat je wil verwijderen, en druk op de De- 
LETE-toets. Voortaan hoef je niet meer bang te zijn dat je via dat 
adres ooit nog spamberichten binnenkrijgt! SpamMotel heeft ove- 
rigens nog wel enkele andere pijlen in zijn koker. Zo kan je per 
adres ook nog op de FirTER-knop drukken, en bijvoorbeeld instel- 
len dat SpamMotel berichten die bepaalde woorden (niet) bevat- 
ten, niet naar je echte e-mailadres hoeft door te sturen. 


Zo ziet een berichtje eruit dat je via 
SpamMotel bereikt. 


Welcome to SpamMotel 


‚com 


Sort By: [Date Created zl F Descending 


Search notes. 


View Per Page: [10 Totals 
Received 101 
CD Forwarded 101 


„Editf Filter | 
„Edit Filter | 


Editf Fiker | 
Editf Filter | 
Ef Filter | 


Spammers hebben je adres te pakken? Geen nood: wissen dus maar! 
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Stap 3 


Uitgefilterd staat netjes: 
Outlook Express 


Hebben spammers op een of andere manier toch je echte e-mail- 
adres te pakken gekregen? Dan is alle hoop nog niet verloren! De 
meeste e-mailprogramma’s, waaronder ook het populaire Outlook 
Express, laten je immers toe bepaalde filterregels (berichtregels) 
in te stellen. Daarmee kan je e-mail afkomstig van bepaalde adres- 
sen automatisch laten wissen, zelfs op de mailserver van je provi- 
der! Maar je kan er ook leukere dingen mee doen: berichtjes van 
je vriend(in) een mooi kleurtje meegeven, bijvoorbeeld. Hoe pak 
je dat nu aan in Outlook Express? 


Nieuwe e-mailregel 2| x/ 


Selecteer eerst uw criteria en acties en geef vervolgens de waarden op in de beschrijving. 


1 Selecteer de criteria voor de regel: 


U Als de regel Van bepaalde personen bevat 
Als de regel Onderwerp bepaalde woorden bevat 
U Als de berichttekst bepaalde woorden bevat 

DD Als de regel Aan bepaalde personen bevat 


2 Selecteer de acties voor de regel: | 
Stoppen met verwerken van andere regels | 


Niet van de server downloaden | 
Verwijderen van de server 


3 Begelbeschrijving (klik op een onderstreepte waarde om deze te bewerken): | 


Deze regel toepassen nadat het bericht is aangekomen 


| 
Als de regel Onderwerp bepaalde,woorden bevat | 
Verwijderen van de server ! ) | 


4 Naam van de regel. 


[verwidert mails met ‘money’ op de mailserver bij mijn provider! 


Via e-mailregels een filter zetten op je berichtjes! 


Je opent eerst het menu ExrRA, waar je de optie BERICHTREGELS en 
vervolgens E-Mail kiest. Er verschijnt dan een dialoogvenster waar 
je op de knop Nieuw drukt. 

Nu krijg je drie verschillende onderdelen in een venster te zien. In 
het bovenste veld leg je de criteria voor je berichtregel — zeg maar 
filter — vast. Stel dat je berichten met de woorden ‘money’ in de on- 
derwerpsregel niet wil binnenhalen, dan plaats je een vinkje voor 
ALS DE REGEL ONDERWERP BEPAALDE WOORDEN BEVAT. In het middel- 
ste veld selecteer je de acties voor de regel. De meest doortastende 
actie is in dit geval de onderste: VERWIJDEREN VAN DE SERVER, waar 
je meteen ook een vinkje plaatst. Nu dien je de regel nog te om- 
schrijven, en dat doe je 
door in het onderste veld 
op de blauwe link — in ons 
voorbeeld: BEPAALDE WOOR- 
DEN — te klikken. In het 
nieuwe venster vul je bo- 
venaan de woorden in 
waarop je wil filteren (hier: 
MONEY’), waarna je op de 


Woorden opgeven 


Geef woorden op en klik op Toevoegen. 


money 


Woorden: 


ls de regel Onderwerp het volgende bevat 
money 


knop TOEVOEGEN drukt. Be- 
vestig met OK, en voor je 
nogmaals op de OK-knop 
drukt, geef je meteen een 


Nog meer geld? Neen, bedankt! 


Ee geschikte naam aan je 


versgeperste regel mee. 
Nogmaals een druk op 
Ok, en je regel is met- 


Regels voor e-mail | Regels voor nieuws | Geblokkeerde afzenders 


Deze regels worden toegepast op e-mailberichten. 


A TVD-map Nieuw... 
DV Ee wizigen een actief! Doe gerust 
Wi} Info-map 
Kopiëten de test: stuur een be- 
Verwijderen 


richtje naar jezelf en zet 
het woord MONEY in de 
onderwerpsregel. Je zal 
merken dat het nooit tot 
bij je pc thuis raakt! 

Op dezelfde manier 


Nu toepassen. 


{Omhoog N Omlaag 


Begelbeschrijving (klik op een onderstreepte waarde om deze te bewerken): 


bevat 


kan je nog meer regels 
toevoegen, maar dan is 
het wel even opletten 
geblazen. Outlook Ex- 
press behandelt je berichtregels in de volgorde zoals je ze hebt aan- 
gemaakt. Stel, je hebt in de eerste regel vastgelegd dat berichtjes 
van persoon X in map Y moeten terechtkomen, en in de tweede re- 
gel dat berichtjes met ‘money’ in de onderwerpsregel gewist moe- 
ten worden. Als persoon X nu een mailtje mét ‘money’ in de 
onderwerpsregel verstuurt, dan zal het berichtje van X toch toeko- 
men. Wil je dat vermijden, dan moet je de ‘money’-regel meer pri- 
oriteit toekennen. Dat kan heel eenvoudig door opnieuw het ven- 
ster van de berichtregels te openen (EXTRA - BERICHTREGELS - 
E-MAIL), de “money’-regel met de muis te selecteren en op de knop 
OMHooG te klikken tot wanneer de regel helemaal bovenaan de lijst 
staat. 


OK Annuleren 


Voorrang van… boven! 


Stap 4 


Kleine wasjes, grote wasjes: 
MailWasher 


Zo’n filterset opstellen heeft al bij al toch wel wat voeten in de aar- 
de, en je kan er donder op zeggen dat heel wat spamberichten door 
de mazen van het net zullen glippen! 
MailWasher biedt een elegantere oplossing. Deze gratis tool plaatst 
zich als het ware tussen je e-mailprogramma en de mailbox bij je 
aen Je kan MailWasher zo instellen dat hij op geregelde tijd- 
xj Stippen een blik werpt in 
je mailbox. Wachten er in- 
derdaad berichtjes op jou, 
dan krijg je daar in princi- 
pe enkel de onderwerps- 
regel, de grootte (in KB) en 
de afzender van te zien. 
MailWasher vertelt je er 
ook bij of er een bijlage (at- 
tachment) bij hoort. Noch 
het bericht zelf, noch de 
bijlagen worden meteen 
van de server gedownload. 
Ongewenste berichten kan 
je markeren en die worden 
eerst op de server zelf ge- 
wist. De overgebleven be- 
Er richten lopen nadien via je 
hi gewone e-mailprogramma 
vlotjes je pc binnen. 
Wil je de tool downloaden, 


Mail Account 


n Van Daele 


Type the name by which you wauld like to refer ta this 
mail account. For example: "Work" or “College e-mail 
account 


Server Information 


Email address: [vane sight.be 


SMTP server address [mai-out pandora.be 


POP3 server address: [maitin pandora.be 


User name (POP3): 


Password (POP3): 


[v_ Bemember password 


[Use secure authentication Lof C 


Include this account in default mail check 


MailWasher heeft wel de accountgege- 
vens van je e-mailadres nodig. 


AANVALLEN: 
DE BESTE VERDEDIGING? 


Wat doe je als je ondanks grof geschut als Spam Buster toch nog door 
een legertje hardnekkige spammers achtervolgd wordt? 
Je kan dan overwegen een klachtenmailtje te sturen naar de provi- 
der van wie de mailserver werd gebruikt om het spamberichtje te ver- 
sturen. Dat is natuurlijk eenvoudiger gezegd dan gedaan, want hoe 
vis je precies uit van welke mailserver het bericht afkomstig is? 
Daartoe moet je om te beginnen het hele bericht opvragen, inclusief 
alle administratieve informatie — de zogenaamde ‘e-mailheader’. In 
Outlook Express doe je dat door eerst het bericht te selecteren en ver- 
volgens op de toetscombinatie CTRL+F3 te drukken. Jammer genoeg 
moet je al een half diploma informatica op zak hebben om vlot weg- 
wijs te geraken in zo’n header, en bovendien weet een ervaren spam- 
mer ook hoe hij bepaalde stukken uit zo'n header kan vervalsen! 
Kortom, alvast geen spek voor een beginnersbek. Wil je je toch in 
deze materie vastbijten, dan vind je op 
leen goede springplank, met maar liefst 16 pa- 
gina’s informatie over e-mailheaders! 
Gaat dat toch je petje te boven, dan kan je nog altijd een beroep doen 
op de gratis dienst van SpamCop |. Daar kan je, 
na een eenvoudige registratie, ontvangen spamberichten — inclusief 
de volledige header — melden. SpamCop, de ‘Spampolitie’ dus, zal de 
header dan zelf analyseren, voor jou de verzender opsporen en die 
eventueel contacteren. Ten slotte kan je ook bij een aantal nieuws- 
groepen terecht om melding te doen van spam. Op | 
] kan je zo’n binnengekomen spambericht zelfs in- 
tegraal posten voor verder onderzoek. Maar verwacht ook niet té veel 
van je opsporingsacties: zelfs als je de provider van de spammer weet 
te lokaliseren en hem over de spamactiviteiten bericht, zal die er 
vaak weinig aan doen. Zo hebben wij bijvoorbeeld al herhaaldelijk 
ernstige spammeldingen gestuurd naar provider Skynet ( 
) en die zijn tot nog toe stuk voor stuk onbeantwoord geble- 
„Is de aanval dan toch niet de beste verdediging? 


[Return-Path: <pwheel@pt.1lu> 


Delivered-To: tvd@rehbsight.be 
Received: (qmail 15450 invoked from network); 5 Aug 2001 17:06:02 —-0000 
Received: from unknown ([195.130.132.41]) (envelope-sender <>) 
by ares.telenet-ops.be (qmail-ldap-1.03) with OMOP 
for <>; 5 Aug 2001 17:06:02 -0000 
Delivered-To: CLUSTERHOST smtp3.pandora.be tvd@websight.hbe 
Received: (qmail 18454 invoked from network); 5 Aug 2001 17:06:19 —-0000 
Received: from unknown (HELO calais.pt.lu) ([194.154.192.52]) (envelope-sender <pwhet 
by iris.telenet-ops.be (qmail-ldap-1.03) with SMTP 
for <tvd@websight.hbe>; 5 Aug 2001 17:06:19 —-0000 
Received: from mailsvr.pt.lu (ppp12-90070708-111.pt.lu [195.46.248.111))) 
by calais.pt.lu (8.9.3/8.9.1) with SMTP id TAA27657; 
Sun, 5 Aug 2001 19:04:57 +0200 (MET DST) 
Date: Sun, 5 Aug 2001 19:04:57 +0200 (MET DST) 
Message-Id: <200108051704.TAA27657Gcalais.pt.lu> 
FROM: Paul van Heel <pvrheel@pt.lu> 
SUBJECT: à=!"# $ % 
X-MSMail-Priority: Hormal 
X-Priority: 3 
X-Mailer: Microsoft Outlook Express 5.00.2314.1300 
MIME-Version: 1.0 
Content-Type: multipart/mixed; 
boundary="-—-—-= HextPart 000 00E5 O1C7EF6B.1BEF6GBDO" 
Content-Transfer-Encoding: 7bit 


This is a wulti-part message in MINE format. 


= NextPart 000 OOES O1C7EF6B. 1BEF6BDO 
Content-Type: text/plain; charset=150-8859-1 
Content-Transfer-Encoding: 7hit 


d=!"#0 SD … 

= NextPart 000 O0ES O1C7EF6B. 1BEF6BDO 
Content-Type: application/octet-stream; name="DPLAYSVR.EXE" 
Content-Transfer-Encoding: hbase64 
Content-Disposition: attachment ; 
sl 


filename="DPLAYSVR.EXE" 


Zo ziet (de header van) een volledige e-mail eruit! 
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Options x/ 


General | Blacklist & fiends st | Fiters | 


‚_ Heuristic Strength 
C None _ Willnot ty to automatically mark messages based on their headers or content. 
© Careful Only automatically mark messages which strongly resemble spam for bounce and delete. 
C Strong Automatically mark all messages which resemble spam for bounce and delete. 


Iv í Edit DNS blacklist servers… Í 
Options Column Order 
IV Launch email application after processing Specify…. | 
[WV Play sound when new mail arrives 
Attachments Kd 
Iy_Dial up to the Internet when user checks mail Size rd 
Iv Perform default mail check on start up From cd 
Status Kd 
IV Perform default mail check every fs zi minutes Received dl 
[Do not check mail between these times: Blacklist n mn zl 
18:00:00 — Gl 2:00:00 =| E Adjust column order 


cond | 


Handig, zo’n ingebouwde taakplanner én filter! 


dan moet je op [ www.mailwasher.net | zijn, waar je moeilijk naast 
de knop FREE DOWNLOAD kan kijken. Zodra je het programma hebt 
binnengehaald (1,53 MB), installeert het zich vlekkeloos na een dub- 
belklik op het pictogram. Daarna vertrouw je eerst nog de gegevens 
van je e-mailaccount toe aan MailWasher. Dat doe je via het menu 
Toors - ACCOUNT. Je komt dan in een venster terecht waar je na een 
druk op de App-knop de gebruikelijke informatie kwijt kan: e-mail- 
adres, servergegevens, gebruikersnaam en wachtwoord. Maar het 
kan wellicht nog eenvoudiger. In plaats van de App-knop, beproef 
je je geluk met de IMPorT-knop. Je krijgt dan een overzicht te zien 
van de accounts die MailWasher al op je pc heeft gedetecteerd. Nu 
rest je alleen nog de gewenste account(s) te selecteren en je keuze 
via de IMPORT-knop te bevestigen. 

Je bent echter nog niet van het Toors-menu verlost, want ook het 
item OpPTIons herbergt een aantal interessante instellingen, ver- 
deeld over een drietal tabbladen. Op het tabblad GENERAL kan je on- 
der meer vastleggen óf en hoe vaak MailWasher je mailbox auto- 
matisch mag checken. Je kan hier ook aangeven welke velden (zo- 
als onderwerp, afzender, grootte, enz…) je van de mailtjes te zien 
krijgt, en in welke volgorde je die op je scherm wenst. Wil je een 
veld zichtbaar maken, dan plaats je er een vinkje naast, en via de 
pijltjes bij ApjUsT COLUMN ORDER leg je meteen de volgorde van die 
velden vast. Bovenaan het tabblad kan je instellen hoe streng de in- 
gebouwde spamdetector van MailWasher verdachte mailtjes af 
moet wimpelen. Het tabblad BLACKLIST & FRIENDS LIST spreekt ei- 
genlijk voor zich. Hier kan je via de App-knop e-mailadressen toe- 
voegen. Die worden dan automatisch gevlagd, ofwel als ‘te wissen 
bericht’ (blacklist), ofwel als ‘bericht is OK (friends list). 

Het derde tabblad (Firters) doet sterk denken aan de berichtregels 
van Outlook Express! Ook hier kan je (via de App-knop) eigen filters 
toevoegen. Op de afbeelding zie je bijvoorbeeld hoe we een bericht- 
je dat in de onderwerpsregel het woord ‘money’ bevat, automatisch 
als een te wissen bericht laten markeren. Via de knop MORE Rures 
kan je overigens nog meer (gecombineerde) filterregels toevoegen. 
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Wat wil je doen met je mailtjes: toelaten, wissen of bouncen? 
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Heb je alles naar wens ingesteld, dan is MailWasher klaar voor de 
strijd. Via de knop CHeck Mair kan je de tool trouwens op elk ogen- 
blik je mailbox laten checken. Heeft hij er berichtjes aangetroffen, 
dan krijg je de ingestelde velden van die berichtjes te zien. Wil je 
een berichtje in je mailbox wissen, dan plaats je naast het bericht 
een vinkje in het Dererr-veld. MailWasher bevat nog een andere 
leuke optie, die je via een vinkje in het Bounce-veld kan activeren. 
In dat geval krijgt de afzender een mailtje teruggestuurd waarin 
hem verteld wordt dat je e-mailadres niet (langer) geldig is. Met 
wat geluk is dat voldoende voor de spammer om jouw adres voor- 
taan uit zijn verzendlijsten te halen! Ben je niet zeker of je een mail- 
tje wil toelaten, dan kan je vanuit MailWasher via een dubbelklik 
op het bericht de inhoud ervan bekijken. Je hoeft overigens niet 
bang te zijn dat een virus op die manier zich al op je pc kan neste- 
len. MailWasher toont je namelijk alleen de zuivere tekst van het 
berichtje: gevaarlijke macro’s of scripts krijgen op die manier geen 
schijn van kans. 

Eenmaal je al je berichtjes 
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overlopen hebten de juiste mmm one 
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add TT _Madis logi 
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berichtjes uit je mailbox. Mail- == 


Pader | vovo poes 
Washer heeft de gevlagde be- EZ 
richtjes immers al op de ser- el 
ver gewist en/of naar de af- Ook in MailWasher kan je aardig wat 
zender gebouncet! filterregels vastleggen. 
Oh ja, vind je dat de inge- 
bouwde advertentiebanner de MailWasher-module te veel ontsiert, 
dan ben je daar zo van verlost via de knop ReGister. De prijs kan 
je zowat zelf bepalen (vanaf $ 3), maar de auteur kijkt wel uit naar 
een gulle $ 20. 
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— Toon Van Daele — 


VAKTAAL 


Aecount: Als je op het internet wil, 
dan moet je je aansluiten bij een 
Internet Service Provider (ISP) of 
kortweg provider. Zo’n lidmaat- 
schap wordt een account genoemd. 
Je krijgt dan een aantal gegevens 
(gebruikersnaam, wachtwoord …) 
van die ISP om je browse- en e- 
mailprogramma mee in te stellen. 


Attachment: Ook bijlage genoemd. 
Een e-mailbericht bestaat standaard 
alleen uit tekst, maar je kan er ook 
een attachment aan koppelen. Zo’n 
attachment kan een Word-docu- 
ment of een afbeelding zijn die dan 
als het ware in een aparte envelop- 
pe bij het e-mailbericht wordt 
gevoegd. 


Server: Centrale netwerkcomputer 
die zijn diensten verleent aan de 
andere computers in het netwerk 
om back-ups te maken (back-up 
server), een printer te delen (print 
server), de mail te beheren (mail 
server), webpagina's te sturen naar 
de browser (webserver) enz… Bij 
het internet is de server van de pro- 
vider rechtstreeks aan het internet 
verbonden. 


Spam: Spiced Ham, de gekookte 
ingeblikte ham die bij de soldaten in 
WO Il langs de oren uitkwam. Nu 
worden hiermee de ongevraagde e- 
mailberichten (reclame, oproepen 
enz.…) aangeduid die in je mailbox 
terechtkomen. Wie zulke e-mailpulp 
verstuurt, wordt een spammer 
genoemd. 


